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基于谱聚类的访问控制异常权限配置挖掘机制
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摘 要：将强制访问控制、自主访问控制等访问控制系统迁移为基于角色的访问控制系统可极大提高对用户权限

的管理效率。为保证系统的安全性需要在迁移过程中生成正确的角色，而原系统中存在的异常权限配置给角色生

成带来了极大的挑战。忽略这些异常权限配置将导致生成的角色中包含错误的权限，增加信息泄露的概率。针对

访问控制中的异常权限配置发现问题，提出一种基于谱聚类的异常权限配置挖掘机制。实验结果证明，所提方案

可以实现更准确的权限配置发现。
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Abstract: Migrating traditional access control, such as mandatory and discretionary access control, into role-based access

control (RBAC) lightens a practical way to improve the user-permission management efficiency. To guarantee the security of

RBAC system, it is important to generate proper roles during the migration. However, abnormal user-permission

configurations lead to wrong roles and cause tremendous security risks. To hunt the potential abnormal user-permission

configurations, a novel spectral clustering based abnormal configuration hunting framework was proposed and

recommendations were given to correct these configurations. Experimental results show its performance over existing

solutions.
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1 引言

为了保护隐私信息不会被非法用户访问，需要

对信息的访问行为进行有效控制。访问控制机制实

现了对资源访问的有效监控，保障被授权用户在合

法的条件下获得有效的访问权限，防止资源被非授

权用户访问，阻止信息非授权流动。针对不同应用

环境，研究人员相继提出强制访问控制（MAC,

mandatory access control）、自主访问控制（DAC,

discretionary access control）、基于角色的访问控制[1,2]

（RBAC, role-based access control）、面向网络空间

的访问控制 [3]（CoAC, cyberspace-oriented access

control）等访问控制模型。其中，RBAC 模型因其

具有高效、可扩展性强等特性得到了工业界及学术

界的广泛关注。相比 MAC、DAC 等模型用户权限

一一手动设定的方式，RBAC 模型通过引入角色的

收稿日期：2017-03-27；修回日期：2017-11-06
基金项目：国家重点研发计划基金资助项目（No.2016YFB0801001）；国家自然科学基金资助项目（No.61672515）；东莞市

引进创新科研团队计划基金资助项目（No.201636000100038）

Foundation Items: The National Key Research and Development Program of China (No.2016YFB0801001), The National Natural
Science Foundation of China (No.61672515), Dongguan Innovative Research Team Program (No.201636000100038)

doi:10.11959/j.issn.1000-436x.2017285



·64· 通 信 学 报 第 38 卷

概念将权限设定的过程进行了简化。RBAC 模型将

权限映射到相应角色之后将角色赋予不同的用户，

对用户访问和操作资源的行为进行抽象。当此类权

限需要修改时，仅需将赋予对应角色的权限进行更

新即可实现对应用户权限的自动更新。RBAC 帮助

简化认证管理并增强安全性政策执行。同时，RBAC

已被证明可以很好地解决数据库、云等环境下的授

权管理问题[4,5]。因此，将非 RBAC 系统（如 MAC、

DAC 等）迁移为 RBAC 系统可以有效提高系统的

管理效率以及安全性。

在迁移过程中，最重要的是如何生成准确的角

色。如果生成的角色中包含错误的权限—角色分配

关系，将导致错误的权限被赋予相关用户，带来严

重的系统安全隐患。针对角色生成问题，研究者提

出了一系列的角色挖掘方案[6~8]。角色挖掘旨在将初

始 用 户 — 权 限 分 配 （ UPA, user-permission

assignment）矩阵分解为用户—角色分配（UA,

user-role assignment）矩阵和角色—权限分配（PA,

permission- role assignment）矩阵。这些算法大多假

设原始 UPA 矩阵中不包含异常权限配置，但在实际

应用中该假设并不成立。根据达特茅斯大学的一个

研究小组对 4 个大型金融机构中的员工权限的调研

结果显示，其中，超过 50%的员工的权限存在异常[9]。

这些异常权限配置增加了敏感信息泄露的概率。但如

何判别并处理这些异常权限配置尚未得到广泛研究。

为了解决上述异常权限配置发现问题，本文提出

了一种基于谱聚类的异常权限配置挖掘框架。该框架

可有效发现 RBAC 系统中潜在的异常权限配置，同时

提供适当的修正方案。本文的主要贡献如下。

针对 RBAC 系统中的精准用户聚类问题，本文

提出一种自适应谱聚类算法。其中，针对访问控制

权限表示方式的特点，设计了一种混合距离度量函

数。通过与传统的距离度量函数相比，本文所提出

的距离度量函数可有效提高聚类结果的精度。此

外，针对传统谱聚类算法参数计算主观性较强所带

来的聚类结果误差问题，提出一种自适应参数计算

方法。实验结果证明本文所提出的自适应参数计算

方法在有效减少主观性的基础上实现了较为精确

的聚类。

本文给出一系列异常权限配置挖掘规则，在聚

类结果上，利用该规则可有效发现并处理异常权限

配置。实验结果证明，同已有方案相比，本文所提

方案可最大限度地实现异常权限配置挖掘。

2 相关工作

现有的角色挖掘研究可分为基于聚类方法的

角色挖掘和基于二进制矩阵分解的角色挖掘等 2 种。

本节对以上 2 种角色挖掘框架进行简要介绍。

2.1 基于聚类方法的角色挖掘

Schlegelmilch等[10]提出了一种基于层次聚类的

角色挖掘方案，并结合 ORCA 工具实现了角色的可

视化展示。但该方案要求生成的角色中权限不能重

叠，即分配给某一角色的权限不能分配给其他角

色，这与实际应用需求相违背。针对这一问题，基

于枚举及排序的思想，Vaidya 等[11]提出一种候选角

色生成排序算法。该算法通过枚举用户权限之间的

交集，之后，对生成的新集合求交集，直到枚举出

了所有可能的集合。最后，对所枚举出的集合按照

其包含用户的数量进行排序。这种方式的时间复杂

度随着求交前角色数量呈指数级增长。为此，Vaidya

等[11]提出一种 Fast Miner 算法。该算法通过将枚举

过程限制为仅枚举两两初始化角色之间的交集的

方式达到降低时间复杂度的目的。但上述方案不能

完全反映 RBAC 系统的语义角色。为了优化角色语

义并降低角色挖掘框架的复杂度，Molly 等[12]提出

了一种基于加权结构复杂度的角色挖掘框架。但是

该方案允许管理员直接给用户分配相应权限，违背

了 RBAC 将用户与权限进行隔离的设计初衷。

2.2 基于二进制矩阵分解的角色挖掘方法

Vaidya 等[6]证明 RMP 是 NPC 问题，并将 RMP

角色挖掘映射到 Minimum Tilling 问题和 Discrete

Basis 问题上。Frank 等[13]在 RBAC 模型的基础上引

入了业务角色（business role）和技术角色（technical

role）的概念，并通过这 2 个角色进一步细化了系

统中不同业务间的相关性。此外，为了使挖掘出的

角色可以更准确地反映访问控制系统的各类约束

（如最小特权和角色使用基数等），研究者提出了

基于约束的角色挖掘框架[14,15]。

但以上方案均假设原始 UPA 不包含异常权限

配置，这使生成的角色可能包含错误的权限配置。

为在生成角色时消除异常权限配置， Molly 等[7]将

奇异值分解、非负矩阵分解等矩阵分解算法引入角

色挖掘中，并证明以上矩阵分解算法可一定程度识

别系统中的异常权限配置。此外，Bauer 等[8]提出一

个基于关联规则的角色生成方案，该方案通过分析

授权的频繁模式挖掘其中的异常权限配置。但这些
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方案需要人工设定挖掘时所需的参数，算法性能一

定程度取决于管理员的相关背景知识。同时，以上

方法所生成的角色仅是权限间的简单排列组合，缺

少相应的角色语义信息。因此，如何实现自适应的

异常权限配置挖掘同时增加所挖掘出的角色语义

信息是亟待解决的问题。

3 问题描述与预备知识

3.1 研究背景

将 MAC、DAC 等访问控制系统迁移为 RBAC 系

统可显著提高访问控制权限的管理效率、灵活性以及

系统安全性。为了准确反映原访问控制系统的功能同

时保证新系统的安全性，需要生成的角色中的权限分

配尽可能准确。然而，已有角色挖掘方案在设计时未

考虑原始系统中存在的异常权限配置，这些错误的权

限一旦分配给非法用户，将导致非法用户浏览、修改

或删除某些隐私信息（如身份信息、家庭地址等），

给系统带来安全隐患。如果在生成角色时忽略这些异

常权限，这些权限配置关系可能被带入最终角色中，

从而影响所有与此角色相关的用户。为解决这一问

题，本文提出以下解决方案：首先，根据用户具有权

限的相似性对用户聚类，之后，通过分析聚类结果对

其中可能存在的异常权限配置进行挖掘。

3.2 系统框架

如图 1 所示，本文提出的异常权限配置挖掘框

架主要包含以下 3 个阶段：原始数据预处理阶段、

用户聚类阶段和异常权限配置挖掘阶段。

1) 原始数据预处理阶段。RBAC 系统中用户权

限以布尔矩阵的形式进行描述，矩阵中不同的列表

示不同的权限，行表示单个用户的权限集合。矩阵

中“1”表示此权限被授予该用户，而“0”表示此

权限未被授予该用户。由于系统中的大量用户具有

相同的权限，如不对这些重复用户进行合并，会增

加用户相似性计算的计算量，导致计算资源的浪

费。因此，该阶段中对原始 UPA 矩阵中具有相同权

限的用户进行合并，减小计算用户相似度的计算

量。但在构建用户亲和度矩阵时考虑全部用户，因

此，不会造成频繁出现的权限集与一个孤立的权限

集相等的情况，对聚类结果无影响。

2) 用户聚类阶段。以去除重复用户后的 UPA

为基础，对其中具有“相似”权限的用户进行聚类。

由于传统聚类方法所使用的距离度量函数（DMF,

distance measurement function）（如欧式距离、曼哈

顿距离等）大多仅对非布尔数据敏感，而 RBAC 系

统多采用布尔向量的形式对用户进行描述。因此，

针对 RBAC 系统中权限表示方式的特点，本文设计

一种新的聚类度量方法，提高了聚类结果的准确

性。此外，对于聚类算法中参数的计算，为了减小

主观因素对聚类结果的影响，本文提出一种参数自

适应的谱聚类用户聚类算法。该算法在聚类时不需

要提前设定参数，可实现自动聚类。

3) 异常权限配置挖掘阶段。本文提出一套异

常权限挖掘规则，并在聚类结果的基础上使用该

规则对访问控制系统中可能存在的异常权限配置

进行挖掘，并给出相应的修正意见。通过多轮迭

代，当无异常权限配置被挖掘出时异常挖掘框架

停止。

3.3 预备知识

谱聚类将聚类问题转化为图的最优划分问题，是

一种点对聚类算法，对数据聚类具有很好的效果[16]。

图 1 系统框架
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与传统的聚类算法相比，谱聚类具有在任意形状的

样本空间上聚类且收敛于全局最优解的优点。具体

来说，给定一组数据

1 2{ , , , }nX x x x＝ L

谱聚类算法的流程如下。

Step1 构建相似度图 ( , )G V E＝ ，其中，顶点 iv
表示用户 ix ，边 ije 表示用户 ix 和 jx 之间的相似度

( 0)ij ijs s ≥ 。通常谱聚类算法需要构造用户全连通

图，并计算全部用户间的相似性，构造用户亲和度

矩阵。亲和度矩阵定义为
2

2

( , )
exp i j

ij

d x x
σ

  -
＝     

  
A , , 1iii j A≠ ＝

其中， ,i jx x 表示不同用户， ( , )i jd x x 表示用户距离，

σ 表示局部比例系数。

Step2 计算亲和度矩阵的前 k 个最大的特征

值，将对应的特征向量构建新的数据特征空间。

Step3 利用 K-means、 fuzzy C-means(FCM)

等 K-way 划分算法对新数据特征空间中的点进行

聚类，之后，将聚类结果映射回原数据空间。

但现有谱聚类方案不适用于访问控制系统中

用户的聚类，具体原因有以下几点。

1) 现有的 DMF（如文献[16~18]中所使用方案）

和矩阵分解（如文献[19,20] 中所使用方案）虽已被

证明在非布尔形式的数据上可以获得较好的聚类

效果，但由于 RBAC 系统中权限的表示使用布尔矩

阵的形式，导致直接使用现有 DMF 可能会丢失数

据的一些重要特性，无法准确度量 RBAC 系统中用

户的相似度。因此，需要设计合适的 DMF 从而实

现不同用户的精确地区分。

2) 作为影响聚类结果的重要参数，局部比例系

数（LSP, local scaling parameter）的选择会影响相同

簇内元素亲和力的计算，而亲和力的计算对聚类精

度有着直接的影响。与此同时，聚类个数（CN,

cluster number）的选择也决定了聚类结果的精度。

然而，传统谱聚类算法中 LSP 和 CN 通常需要手动

设置，导致聚类结果一定程度上取决于系统管理员

的经验。如何消除这些主观因素，设计一种自适应

的参数计算算法也是亟待解决的问题。

4 用户聚类算法

为了提供精确的用户聚类结果，本文提出一

种改进的参数自适应的谱聚类算法，具体构造方

案如下。

4.1 距离函数构造

汉明距离（Hamming distance）广泛应用于度

量具有相同长度的数据间对应位不同的数量。对

于集合 1 2{ , , , }nX x x x＝ L 和 1 2{ , , , }nY y y y＝ L ，其汉

明距离定义为

1 1 1

( , )

2 min{ , }
n n n

i i i i
i i i

H X Y X Y X Y

x y x y
＝ ＝ ＝

＝ -

＝ + -∑ ∑ ∑

U I

(1)

其中， , {0,1}i ix y ∈ 。其他 DMF（如欧式距离、曼

哈顿距离等）虽然也可度量等长向量间的相似度，

但当向量中数据为布尔形式时，这些方案无法准

确反映不同向量间的区别或等价于汉明距离。例

如，存在以下用户 Alice = {11110000} 和 Bob

={11111111}（其中，“1”表示用户具有该权限，

“0”表示用户不具有该权限）。2 个人的汉明距

离为 4，而欧氏距离和曼哈顿距离分别为 2 和 4。

可以看出，欧式距离的结果缩小了不同用户间的

差异，而曼哈顿距离在计算布尔向量时等价于汉

明距离。

但单独使用汉明距离不能完整反映用户之间

的差异。即使汉明距离相等，不同用户也可能存

在差异。例如，对于 1comparison 和 2comparison 中

的用户，其汉明距离均为 5。但同 2comparison 相

比， 1comparison 中用户间的不同权限占全部权限

的比例更小。这意味着相比于 2comparison 中的用

户， 1comparison 中的用户具有更高的相似度。

1

111111111111111
=

111110000011111
comparison  

 
 

2

110000010000111
=

000000010000000
comparison  

 
 

为了更准确地对不同用户进行区分，需要考

虑用户权限差异比例的不同。Jaccard 系数被广泛

应用于度量 2 个向量中相同元素占全部元素的比

例。Jaccard 系数为

1

1

min{ , }
( , )

max{ , }

n

i i
i
n

i i
i

x yX Y
Jaccard X Y

X Y x y

＝

＝

＝ ＝
∑

∑

I

U
(2)

定义了 2 个用户所有权限中相同权限的比

例，因此，不同权限的比例定义为
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( , ) 1 ( , )DJaccard X Y Jaccard X Y＝ - (3)

其中， , {0,1}i ix y ∈ 中。与汉明距离相同，单纯使

用 Jaccard 距离也无法准确地反映用户之间的相

似度。例如，对于 3comparison 和 4comparison 中的

用 户 ， 其 Jaccard 距 离 均 为 0.5 。 但 相 比 于

4comparison 中用户， 3comparison 中用户具有更多

不一致的权限，相似度较低。

3

11111111
=

11110000
comparison  

 
 

4

11000000
=

01000000
comparison  

 
 

因此，将 Jaccard 距离和汉明距离相结合，可

以同时反映不同权限的个数和不同权占全部权限

的比例，使距离度量函数可以同时反映多个维度

的信息，增加了距离度量函数的准确性。因此，

将式(1)与式(3)进行组合，本文所提出的 DMF 定

义为

2

1 1 1

1 1 1

( , ) ( , ) ( , )

2 min{ , }

min{ , }

D

n n n

i i i i
i i i

n n n

i i i i
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d X Y H H Y Jaccard X Y

x y x y

x y x y

＝ ＝ ＝

＝ ＝ ＝

＝

  + -  
  ＝

+ -

∑ ∑ ∑

∑ ∑ ∑
(4)

4.2 局部比例系数计算

作为谱聚类算法的重要参数，用户间距离相

等时，LSP 越大，则用户相似度越低，用户属于

同一类的概率越小，用户间的可区分度越高。因

此，LSP 的选择对谱聚类的结果有很大的影响。

传统算法大多需要预先人为设定 LSP 或相关参

数，例如，文献[17]中首先计算用户 ix 同其他用

户的相似度并按由大到小的顺序排序，之后选择

排序为 7 的相似度作为最终的 LSP。但通过实验

验证，该方法无法有效对本文所用数据集中的

用户进行区分。可以看出，这些方式较为依赖

参数设定者的专业知识。因此，为消除人为因

素对聚类结果的影响，提出一种自适应的 LSP

计算方法。

2

1

n

k
k

i

x x
x

n
σ ＝

-
＝ -

∑
(5)

其中， n 代表与用户 ix 的距离不为∞的用户的个

数， x 表示这 n 个用户同 ix 之间的平均距离，

2

1

n

k
k

x x

n
＝

-∑
表示 ix 同其他用户距离的标准差，标

准差越小，相应的 iσ 越大，用户间的可区分度越

高。经实验结果证明，本文所提出的自适应 LSP

计算方法在不同数据集上均可取得较好的结果。

4.3 聚类个数计算

传统的聚类方法预先手动设置聚类个数的方

式使聚类结果具有一定的主观性。针对这一问题，

本文采用基于本征间隙的聚类个数计算方法实现

聚类个数的自动选择[21]。

k 个理想的彼此分离的类在亲和度矩阵中的

表现为该亲和度矩阵对角线上分布 k 个全 1 分块

矩阵, 其余位置均为 0。但实际应用中, 很难获得

这样的亲和度矩阵。实际的亲和度矩阵中对角线

上的分块矩阵元素不全为 1 ，对角线分块矩阵外

的元素也不全为 0 。因此，亲和度矩阵可看作是

加入扰动的理想 0-1 矩阵。根据矩阵摄动理论，

此时亲和度矩阵前 k 个特征解与理想亲和度矩阵

的 k 重最大特征值所对应的特征解非常接近。因

此如果聚类个数为 k ，将特征值按从大到小排列，

则前 k 个特征值接近于 1，而第 1k + 个特征值会

明显变小。这样就在第 1k + 个和第 k 个特征值之

间产生一个大的落差，该落差就叫做本征间隙

（eigengap）。因此，需要首先计算规范化亲和度

矩阵的特征值并按顺序从大到小排列为

1 2{ , , , }nλ λ λL

则本征间隙序列可表示为

1 2 1 1{ , , , | }n i i ig g g g λ λ- +＝ -L

本征间隙值越大，相应特征向量所构成的子

空间越稳定。因此，第一个极大本征间隙出现位

置确定为聚类个数。

本文所提谱聚类算法（如算法 1 所示）的主

要时间是耗费在亲和度矩阵构造、特征值计算以

及聚类阶段。设系统中共有 n个用户，在消除重

复用户后具有 m 个用户，则共需要比较
2

2

m
次，

因此，亲和度矩阵构造的时间复杂度为 2( )O m 。

而特征值计算及聚类算法的时间复杂度则主要采

用已有算法，具体时间复杂度取决于所采用算法

的复杂度。本文实验阶段的特征值计算算法复杂

度为 3( )O n 。最终的聚类算法采用 K-means 进行聚
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类，时间复杂度为 ( )O tkn ，其中，t 为循环计算的

次数， k 为聚类个数。由于 ,t k 相比于 n来说都很

小，因此，K-means 算法的复杂度近似等于 ( )O n 。

算法 1 基于谱聚类的用户聚类算法

输入 用户—权限分配矩阵: UPA

输出 聚类结果: Clusters
1) 按行遍历 UPA，合并其中的相同用户，构

建无重复用户矩阵UPA_FILTERED

2) 获取UPA_FILTERED 的行数： r

3) 初始化亲和度矩阵 A = Ones((r, r))
4) for ,  x y in UPA_FILTERED do

5) 计算汉明距离 ),  (Hamming x y
6) 计算 Jaccard 距离 ( ),  D xJ ccard ya
7) x, y 间的距离为

 ( ),d x y = ( ) (,  ,  )DJaccarHammin dg x y x y
8) ,    ,) (  ( )A x y d x y＝

9) for i r≤ do

10)
( [ :])sum A ix
n

＝

11) 计算局部比例系数为

2

1

n

k
k

i

x x
x

n
σ ＝

-
＝ -

∑

12) for ,  x y in A do

13)
2 ( , )

( , ) exp
x y

d x yA x y
σ σ

  -
＝     

  

14) 构造 Laplacian 矩阵，
1 1

2 2
- -

＝ -L I D AD ，

其中， I 为单位矩阵， D 为对角矩阵，

1

( , )
r

ii
j

D A i j
＝

＝ ∑

15) 计算 L 的特征值 1 2{ , , , }nλ λ λL 及对应的

特征向量，并对特征值进行排序，计算本征间隙

位置，确定聚类个数 _n cluster
16) 把 _n cluster 个特征(列)向量排列在一起

组成 _r n cluster· 的矩阵，之后使用 K-means 算

法进行聚类。

5 异常权限配置预测

5.1 异常权限配置定义

UPA 中的异常权限配置定义如下。

定义 1 正异常权限配置 (positive abnormal

configuration)。若某用户类中被授予某权限的用

户占类中全部用户的比例小于阈值 pτ 时，对应的

用户—权限配置为正异常权限配置。

如表 1 所示，集合中除用户 B 外其余用户均

未被授予权限 P5。若 0.25pτ ＝ ，则该权限配置为

正异常权限配置。这类异常权限配置会导致非法

用户访问受保护的资源从而造成信息的泄露。

表 1 正异常权限配置实例

用户 P1 P2 P3 P4 P5 P6 P7 P8 P9

A 1 1 1 1 0 0 0 0 0

B 1 1 1 1 1 0 0 0 0

C 1 1 1 1 0 0 0 0 0

D 1 1 1 1 0 0 0 0 0

E 1 1 1 1 0 0 0 0 0

定义 2 负异常权限配置(negative abnormal

configuration)。若某一用户类中，未被授予某权

限的用户占类中全部用户的比例小于阈值 nτ 时，

对应的用户—权限配置为负异常权限配置。

如表 2 所示，该集合中除用户 C 外，其余用

户均被授予权限 P6，若 0.25nτ ＝ ，则该权限配置

可标记为负异常权限配置。

表 2 负异常权限配置实例

用户 P1 P2 P3 P4 P5 P6 P7 P8 P9

A 1 1 1 1 0 1 0 0 0

B 1 1 1 1 0 1 0 0 0

C 1 1 1 1 0 0 0 0 0

D 1 1 1 1 0 1 0 0 0

E 1 1 1 1 0 1 0 0 0

5.2 异常权限配置检测流程

Step1 聚类。采用第 4 节的方法对 UPA 进行

聚类，获取相似用户集合。

Step2 聚类结果预处理。在对异常权限配置进

行检测前，首先，对聚类结果进行预处理。对于每

个类簇，构建其特征模式向量。具体构建方式如下。

对于特征模式向量中的元素，如果类中对应位置的

列向量元素均为 1，那么将特征向量中该位置置为

1，其余位置全部置为 0。

Step3 异常权限配置规则匹配。该阶段中，根

据预先设定好的异常权限配置挖掘规则筛选异常

权限配置候选集，具体的规则如下。
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规则 1 如果某权限仅被赋予一个类中的用

户，同时被授予该权限的用户占类中用户的比例

小于阈值 pτ ，则将此配置标记为正确配置。

规则 2 如果某权限被赋予多个类中的用

户，若当前类中被授予该权限的用户占其全部用

户的比例小于阈值 pτ ，那么除该类外，若其余包

含该权限的类的特征模式向量的交集。

1) 为当前类特征模式向量的子集，则定义该

权限配置为正确配置，不做处理。

2) 不为当前类特征模式向量的子集，则定义

该权限配置为正异常权限配置，将该权限配置加

入异常权限配置候选集，并在权限配置矩阵中将

对应位置置为 0。

规则 3 如果某权限未被赋予类中用户的比

例占类中全部用户的比例小于阈值 nτ 时，则定义

这类配置为负异常权限配置，将这些权限配置加

入异常权限配置候选集，并在权限配置矩阵中将

对应的位置置为 1。

Step4 交叉聚类。在依据用户—权限矩阵进行

聚类并挖掘异常权限配置后，将该矩阵行列进行互

换，得到该矩阵的转置矩阵。之后根据本文所提出

的聚类算法进行交叉聚类。在得到聚类结果后，根

据 Step 3 中所提规则构造异常权限配置候选集。

Step5 异常权限配置决策。根据以上步骤可以

获取 2 个异常权限配置候选集合，对 2 个集合进行

交运算，得到公共集合。定义该公共集合内的元素

为最终的异常权限配置，并根据相应的修改原则对

相应的元素进行更新。

Step6 在对全部聚类结果进行处理后，可以

得到一个新的用户—权限矩阵，之后将该矩阵作

为本文所提出异常权限配置挖掘框架的输入并迭

代执行，直到无异常权限配置被检测出或交叉聚类

的异常权限配置候选集合交集为空时算法停止。

6 实验分析

本节主要展示本文所提异常权限配置检测算

法与其他相关算法结果的对比，从而验证本文所

提方案的有效性。 首先，介绍实验所采用的数据

集和评价方法，然后，设计了多组实验从不同的

角度对比分析了本文算法的性能。

6.1 数据集介绍

为了验证本文所提方案的有效性，本节采用

与文献[22~24]中相同的数据集对聚类结果及异

常权限配置挖掘结果进行验证。实验数据集介绍

如表 3 所示。

表 3 实验数据集介绍

数据集 用户个数 权限个数

Healthcare 46 46

University 493 56

Emea 35 3 046

Firewall1 365 1 417

Firewall2 325 1 179

6.2 聚类结果评估

为验证本文所提 DMF 的有效性，将其同欧

式距离、汉明距离、余弦距离和 Jaccard 距离进行

对比。如图 2 所示，相比于其他距离函数，本文

所提出的 DMF 生成的聚类个数更多，可对用户进

行更为有效的区分。同时，如图 3 所示，虽然本

文提出的聚类算法增加了聚类个数，但最终生成

的角色数量无明显增加。这说明传统方式下的聚

类结果不够精确，一个类中可能会发掘出多个角色。

图 2 聚类个数对比

图 3 角色个数对比
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本文所提方案虽然聚类个数更多，但是单个类中

的角色个数更少，因此，在角色数并未明显增加

的情况下，本文所得到的角色可以更准确地反映

不同角色之间的差异。

如果聚类方法有效，则类内用户的差异应较

小，类间用户差异应较大。因此，通过对比不同

算法所得聚类结果的类内用户相似度以及类间

用户相似度可对本文所提聚类算法结果进行验

证 。 类 内 相 似 度 定 义 为 _Inner Similarity ，

_Inner Similarity 代表了类内用户两两之间的平

均相似度，如果分类较为准确，则类内用户两两

之间相似度应较高，因此，两两之间相似度的平

均值也应该较高。

1 1

( , )

_
( 1)

2

n n

i j
i j n

d x x
Inner Similarity n n

＝ ＝ +＝
+

∑ ∑
(6)

其中， ,i jx x 表示同一集群中的不同用户， ( , )i jd x x

表示 ,i jx x 之间的距离， n是类内的用户数。

类间 相似 度定义 为 _Between Similarity ，

_Between Similarity 代表类间用户两两之间的平

均相似度。如果分类较为准确，类间用户两两之

间的相似度应较低，因此，两两之间相似度的平

均值也较低。

1 1

( , )

_

m n

i j
i j

d x y
Between Similarity

mn
＝ ＝＝
∑∑

(7)

其中， ,i jx y 分别表示不同集群中的用户， ( , )i jd x y

表示 ,i jx y 的距离， ,m n 表示不同类内的用户数。

虽然通过计算方差的方法也可有效反映类内

用户间相似度的分布。但如果类内两两用户间的

相似度均较低，也会出现方差较小的情况。因此，

使用平均相似度进行结果评判较为合理。

图 4、图 5 展示了本文所提出的距离度量函

数与其他 4 种传统的距离度量函数所得到的聚类

结果的类内相似度与类间相似度的对比结果。由

图 4 可知，采用本文所提出距离度量函数所得到

的聚类结果类内相似度可达 90%，相比于其他方

案具有更高的类内相似度。由图 5 可知，本文所

提聚类算法所得结果的类间相似度仅为 3.4%，聚

类结果具有更小的类间相似度。以上结果证明采

用本文所提出的距离函数所得到的聚类结果可以

更有效的对不同用户进行区分。

图 4 类内相似度对比

图 5 类间相似度对比

6.3 预测结果准确率

为了评估本文所提出异常权限配置挖掘框架

的性能，将其同文献[7,24]中的算法进行对比。由

于无法准确获取原始 UPA 中的异常权限配置信

息，因此将原始 UPA 看作是无噪声数据。通过随

机修改原始 UPA 中数据的方式向其异常权限配

置中添加异常权限配置，之后，通过本文所提出

的异常权限配置挖掘框架进行异常权限配置检

测。同文献[24]类似，由于负异常权限配置仅会

给用户执行相应的操作带来影响，而不会增加系

统中信息泄露的风险，而正异常权限配置则赋予

用户过多的权限，极大增加了信息泄露的概率。

因此，在向原始 UPA 中添加异常权限配置信息

时，应添加更多的正异常权限配置。同时，文

献 [7]的分析结果说明大多系统中异常权限范围

在 5%~15%，因此，本文实验方案中选取对应阈

值 0.15p nτ τ＝ ＝ 。

以 University 数据集为例，同文献[7,24]相同，

向其中添加 197 个正异常权限配置，23 个负异常

权限配置，分别记为 addP 和 addN 。在进行异常权限

配置挖掘后，通过与原始 UPA 对比，定义未发掘

出的异常权限配置为 leftP 和 leftN 。如表 4 所示，相

2017285-8



第 12 期 房梁等：基于谱聚类的访问控制异常权限配置挖掘机制 ·71·

比文献[7]与文献[24]中所提出的算法，本文所提

异常权限配置检测算法发现 90%以上的异常权限

配置，正异常权限配置挖掘准确率可达 96%。证

明本文所提方案在最大限度发现系统中的异常权

限配置的同时也最大程度地消除了正异常权限配

置，减小信息泄露的概率。

表 4 异常权限配置检测结果对比

数据集

初始异常

配置数
对比算法

最终异常

配置数

addP addN leftP leftN

University 197 23

文献[7]算法（SVD）

文献[7]算法（NMF）

文献[7]算法（BNMF）

文献[7]算法（LPCA）

文献[24]算法（PSRM）

本文算法

35
28
30
20
16
6

18
30
16
22
14
14

此外，为了验证本文所提方案的稳定性，对

以上实验重复 50 次，每次随机向 UPA 中添加 190 个

正异常权限配置和 30 个负异常权限配置，实验结

果如图 6 所示。可以看出本文所提出的异常权限

配置检测算法具有较好的稳定性。由图 7(a)和图

7(b)可知，相比于 PSRM 算法[24]，本文所提出的

异常权限挖掘框架可在挖掘更多的正异常配置同

时保证负异常配置的挖掘精度。

图 6 算法稳定性

7 结束语

为了实现精准的用户聚类，本文首先提出了

一种权限敏感的距离度量函数及一种自适应的聚

类参数计算方案。并结合该度量函数设计了一

种面向 RBAC 系统的参数自适应谱聚类算法。

(a) 正异常权限配置对比

(b) 负异常权限配置对比

图 7 剩余异常权限配置对比

相比传统的谱聚类算法，在减小主观因素对聚类

结果影响的基础上实现了较好的聚类效果。

在此基础上，本文提出了一套异常权限配置

挖掘规则。实验结果证明，相比其他异常配置挖

掘方案，本文所提方案可最大限度地对访问控制

系统中的异常权限配置给予正确修订。
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